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Introduction

e Novan Chris

 Work for Citraweb / Citranet

— Mikrotik Distributor & Training
Partner, ISP

* Product Manager & Support
Manager

e Mikrotik Certified Trainer

* MTCNA, MTCTCE, MTCRE,
MTCWE, MTCUME, MTCINE
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Virtualization

* Virtualization jika dilihat dari sudut pandang
“komputasi” adalah sebuah metode
pembuatan Komputer Virtual.

* Virtualisasi apa saja yang bisa dibuat :
— Virtual Hardware Platform
— Virtual Operating System

— Virtual Hardisk/Storage -
. Virtualisation Layer
— Virtua

Network Interface
_ DIl = Hardware
— ‘ a
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Why Virtualization

 Pada Tahun 60an, awalnya Virtualization
digunakan untuk memisahkan fungsi Komputer
Mainframe supaya bisa melakukan tugas/fungsi

vang berbeda.

* Spesifikasi Hardware cukup besar tetapi load
processing yang masih kecil menyebabkan
terjadinya idle resource. =S Y

* |dle Resource bisa
dimanfaatkan untuk tugas
vang lain (Supaya Efisien).
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Virtualization Technology

 Teknologi Virtualisasi cukup berkembang saat ini,
banyak Developer memberikan support Virtualisasi ke
berbagai platform hardware.

— Windows - Virtual PC
— VM Ware

— Hypervisor - Xen/KVM
— Oracle - Virtual Box

 Teknologi Processor yang berkembang sangat pesat
memungkinkan untuk melakukan Virtualisasi di
platform Server, PC bahkan Network Processor.
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MikroTik Virualization

Mikrotik sudah mengimplementasikan Fitur
Virtualisasi sejak versi 3.xx dan juga 4.xx, yaitu
ketika RouterOS memiliki fitur MetaRouter di
RouterBoard (MIPS & PPC).
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MikroTik Virualization

Mikrotik juga memiliki fitur virtualisasi untuk
pengguna platform x86 (PC router) yaitu XEN.

— Sejak Versi 4.4, Mikrotik tidak menggunakan XEN
lagi dan menggantinya dengan KVM.

K¥Ms | Interfaces
g | = 1 || | Make RouterOS Image

| name s (CPU ... Memo... Disk Images
kw1 2 128 hda:routerQs.img

| K¥YM <kvml >

Name: :kvml
CPU Count: |2

Memory: 128 | MiB

Ml%(lfO'_'.k Disk Images: :hda 3 :routerOS.img :¢ _.




KVM

* Kernel Based Virtual Machine (KVM) adalah
salah satu teknologi Virtualisasi yang
memanfaatkan kernel linux sebagai Mesin
Virtual.

 Dengan adanya Mesin Virtual ini maka Berbagai
Sistem Operasi bisa diinstall di dalamnya (Guest).

 KVM dapat dijalankan dengan baik pada
Hardware yang sudah support dengan Virtualisasi
Accelerator (Intel-VT, AMD-V, VIA-vt).
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Virtual Resource

Guest Machine, bisa memanfaatkan hardware yang ada
(Processor, RAM, Network Interface, Hardisk dll).

CPU J
— Intel VT-x m
— AM D_V Intel* VT-x

Processor

— VIA-VT

Graphic lntel'vm
— Intel GVT gy
Chipset

— AMD-Vi, Intel VT-d & VT-c ‘ﬁerw{

NG L‘."C t’k
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Mikrotik — KVMM

* Pada Mikrotik platform x86, kita bisa
memanfaatkan Hardware Resource yang
cukup besar untuk Virtualisasi.

e Kita bisa membangun beberapa Virtual
Router untuk masing-masing Client, seakan
Client memiliki Router yang independen.

* Untuk menghubungkan Virtual Router dengan
Core network yang kita miliki, terdapat fitur
Virtual Ethernet.
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RouterOS + Virtual RouterOS

| Virtual Ethernet 1 *
Internet 10.10.10.1/24
4'—' Cli
> ient 1

-
= 10.10.10.2-254

Virtual ¢/
Router

Virtual Route
dibuat untuk
mangelola jaringe
Internet Clientl.
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RouterOS — Host OS

Internet

Client 1
10.10.10.2-254

Interface fisik
dihubungkan ke
Virtdal Ethernet 2 |a 'ngan Client dan

lak memerlukan IP
Virtual Ethernet

digunakan sebagz

gateway dari
Virtual RouterOS.
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Virtual RouterOS (Guest OS)

-

-
Virtual Etfernet 1
A0.10.10.1/24

Virtual ethernet 1
ditambahkan IP
address yang
nantinya akan
menjadi Gateway
Client.

Virtual
RouterOS

Virtual Ethernet 2%
172.16.1.254/24

Virtual ethernet 2
ditambahkan IP
address supaya
terkoneksi ke Internet.
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Virtual RouterOS Image

KVMs | Interfaces

ge|=]| |||32] | ?l Make RouterOS Image I-RmﬁwvhqerOS

MName s |CPU ... Memo... Disk Images

Make RouterOS Image

File Name: RouterOS-Client-1

File Size: |64

ile Li tion Script:
File List onrigura
E
=i || | B Backup Restore

File Name /| Type
+Piterer 9.backup backup

= Router0s-Client-1 e - |

= directory

(satal disk ~
satal/lost+found directory

Status: (finished [1]
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Virtual Ethernet 1 — to Client

Interface ’Ethernel: EoIP Tunnel IP Tunnel

|+v — r New Interface
EolP Tunnel General | Traffic
IP Tunnel ndinc
"""""" C > MName: vifl-client-1
GRE Tunnel herne el |
YLAN :erne T Iype: | virtUal ECnernet
erne
vRRFf herne MTU: | 1500
Bonding y—
Bridge herne L2 MTU:
k
—— "M MAC Address: |02:1B:44:BF:67:C7
Virtual Ethernet
T ARP: |enabled ¥
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Virtual Ethernet 2 — to Gateway

Interface ’Ethernel: EoIP Tunnel IP Tunnel

I gy | — ) Mew Interface
EoIP Tunnel General  Traffic
IP Tunnel nding P o Cat
GRE Tunnel herne ame: [T adieway
YLAN :Z:EZ vpe: Virtual Ethernet
YRRP
RR. herne MTU: |1500
Bonding rom—
Bridge herne L2 MTL:
b rne
. AC Address: 02:1B:44:BF:67:C7
Virtual Ethernet
T ARP: enabled ¥
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Bridge (Virtual-Ethernet-1 to Eth 8)

* Buat Bridge.

e Masukkan Virtual
Ethernet 1 dan Ether 8
ke dalam Bridge Port.

Bridae  Ports ‘Filters MAT Hosts

Bridge | Ports  Filters MNAT Hosts

Settings

bridae-virtual-to-client

—r Bridge

[Brdge port <f1-cie B2

General ‘Status General ‘Status |l |
Interface: lethers I ‘ Interface: l‘@
Bridge: bridge-virtual-to-clienti Bridge: |bridge-virtual-to-client F‘
Priority: |80 Priority: |80 | hex

Path Cost: |10 Path Cost: |10 |
Horizon: l Horizon: [ ]V




Virtual Ethernet 2 — Gateway

e * Vif2 sebagai Virtual

& = v % A T Ethernet 2 Secara

EEPTTINTSE  Oc'c adalahinterface
| vang independen dan

| - dianggap oleh

Network: |172.16.1.0 |- RouterQOS adalah

Interface: :viFZ-Gateway 3 Ethernet yang aktif.

e Kita bisa tambahkan IP
address di interface
tersebut.

Address: |[EERTRRIE

IP Address “172.16.1.1"
akan menjadi gateway
dari Virtual RouterOS.
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KVM — RouterOS Guest

KVMs ‘ Interfaces

Kita bisa tentukan jumlah
Core Processor dan

juga alokasi RAM yang

akan digunakan oleh
Virtual Router.

| = | | |E | Y | Make RouterOs Imay’@conf
Mame:
CPU Count: |8
Memory: 128 MiB
|Disk Images: |hda ¥ | : |RouterQs-Client-1

File <RouterOS-Client-1>

Gunakan RouterOS Image
sebagai Hardisk Utama.

Size:
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File Mame:

YPE:

Creation Time:

RouterOS-Client-1
TFile

64.0 MiB

Dec/04/2014 19:12:55




kKyMs Interfaces I

KVM — Interface

hew YM Interface

Yirtual Machine:

dynamic * stati

Host MAC Address:

§2:C7:A5:79:98:22
!

YM MAC Address:

Static Interface:

vif1-client-1

E YM Interface <02:49:7F:24:98:88>

Yirtual Machine:

Type:
12:58:?5:58:?0:% Host MAC Address:

02:49:7F:24:96:85
v

Ikvml ¥

k dynamic  static
02:16:44:BF:67:C7

Static Interface:

d VM MAC Address:

vif2-Gateway
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KVM <kvml>

MName:
CPLU Count:
Memory:

Disk Images:

Kernel:
Kernel Cmdline:

Initrd:

YNC Server:

YNC Server Display:

Tombol START untuk menjalanakan Virtualisasi

OK
g Cancel
128 MiB apply
hda ¥ |: RouterOS-Client-1 | &
Disable
v Comment
i Copy
v Remove
0.0.0.0 Console
0 Start
(7 Snapshot Shut down
Reboot
Pause
Tombol CONSOLE untuk masuk ke dalam Virtual RouterOS Continue




Virtual Router — Console
Kita bisa menggunakan

MikroTik 6.13 console ini untuk
MikroTik Login: admin mengkonfigurasi Virtual
Password:
Router.
MM MM MMM IITI KKKKK RRR RRR 000 000 TTT ITI EKEKKEKK
MMM MMM III KKK KKK RRRERRR 0oo 000 TTT ITI KKK KKK
MMM MMM III KKK KKK RRR RRR 000000 TTT ITI KKK EKEKK
MikroTik Router0S 6.13 (c) 1999-2014 http: //vww.nikrotik. com/
[2] Gives the list of available commands
command [ 2] Gives help on the command and list of arcquments
[Tab] Completes the command/word. If the input is ambicuous,

a second [Tab] gives possible options

! Move up to base lewvel
s Move up one level
/command Use command at the base lewvel

lec/04/2014 20:53:45 system,error,critical login failure for user admin wvia 1

™ —
MIKr O' [adnin@MikroTik] >



Virtual Router — Ethernet Interface

[adwnin@MikroTik] > /interface ethernet print detail

Flags: X - disabled, R - running, § - slave

0 R nane="etherl”™ default-name="etherl”™ mntu=1500 mnac-address=02:E5:40:04:EF:FD
orig-mac-address=02:E5:40:04:EF:FD arp=enabled disable-running-check=yes
auto-negotiation=yes
advertise=10M-half,10M-£full,100M-half,100M-full,1000M-half,1000M-full
full-duplex=yes cable-settings=default speed=100Mbps

1 R nane="ether2" default-name="etherz2” mtu=1500 mnac-address=02:49:7F:24:9B:88
orig-mac-address=02:49:7F:24:9B:88 arp=enabled disable-running-check=yes
auto-negotiation=yes
advertise=10M-half,10M-£full,100M-half,100M-full,1000M-half,1000M-full

full-duplex=yes cable-settings=default speed=100Mbps
[adnin@MikroTik] >

 Terdapat 2 Ethernet.

* Etherl terkoneksi ke ether Fisik (Ether8) dan juga ke client
* Ether2 Terkoneksi ke Virtual Ether 2 - Gateway
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Virtual Router — Configuration

KYM kv

[aduwin@MikroTik] > /ip add add address=172.16.1.254/24 interface=-ether2
[adwin@MikroTik] > /ip add add address=10.10.10.1/24 interface=etherl
[adwin@MikroTik] > /ip route add gateway=172.16.1.1

[aduwin@MikroTik] > ping 8.8.8.8

HOST SIZE TTL TIME STATUS
8.8.8.8 56 55 Z%ms
8.8.8.8 56 55 Z7ms

sent=2 recelved=2 packet-loss=0% nin-rtt=27ms avg-rtt=28ms max-rtt=29ms

[aduwin@MikroTik] >

Konfigurasi Virtual Router menggunakan
Console sama seperti melakukan konfigurasi
RouterOS menggunakan Terminal.
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Virtual Router — Resource

Tik] > /system resource print
K¥Ms ’ Interfaces up time: 2Z26m273

g = | || 22 | | | Make RouterOS Image || Reconf version: 6.13
build-time: May/15/2014 16:03:12

free-memory: 106.4NiB
Name: | TS0 | total-memory: 122.6MiB

CPU Count: |8 ] cpu: QEMO

Memory: |128 | MiB cpu-count: &
_  Tha 5]:] r s cpu-frequency: 349zZMHz
Disk Images: |hda ' |RouterOS-Client-1 | & cpu-load: 0%

free-hdd-space: 36.9MiB

total-hdd-space: 62.0MiB
write-sect-since-reboot: 230
write-sect-total: 230
architecture-name: x8b6
board-name: x386

platform: MikroTik
[aduin@MikroTik] >

MikroTik——m—mMm—————— &



Host RouterOS — CPU Load

Resources

Uptime

Free Memory

Total Memory

CPU

CPU Count:

CPU Frequency
CPU Load

Free HDD Space

Total HDD Size

Sector Writes Since Reboot

Total Sector Writes

architecture Name
Board Mame
\ersion

Build Time

Profile (Running) =] B3
: |03:49:19 | cru: (M1 k2 Start
: |1554.8 MiB | Stop
: 11891.6 MiB | Close
: |InteI(R) | MNew Window
8 | Name slcPu Usage 1
: |3491 MHz I firewall 6 0.0 I
: |10 o | firewall 7 0.5 |
idle 0 /ol
, . idle 1 g7.0 I
: |s62.3 Mie | idle 2 86.5 I
: |965.1 MiB | idle 3 750 |
idle 4 gs.o0
: |210 896 | idle S §7.0
idle 6 97.5 IIIIEGEGN
: 21089 | idle 7 o0.5 I
kvm 0 1.0}
: xB6 | kvm 1 9.0 |
kvm 2 5.5 |
: IX36 I kvm 3 105
: |6.13 | kvm 4 11.5 1 L
| kv 5 4.5 | *

: May/15/2014 16:03.

62 items




Another Guest OS

 KVM di Mikrotik selain bisa digunakan untuk
Virtual RouterQS, bisa juga digunakan untuk
Virtualisasi OS yang lain.

e OS Linux bisa kita pasang sebagai Guest OS di

KVM Mikrotik.

* Untuk bisa memasang Guest OS Linux, kita

narus memiliki Linux Disk Image.

MikroTik —————————



Download Disk Image

o O ‘v’ Mikrotik Indonesia - Down X

€ > C'  [J mikrotik.co.id/download.php B¢

:*" Apps | Flow Chart Maker & {3 New Tab - Bookmar || Mikrotik Tutorials | ¢ [ '] MikroTik RouterOS '] Finge
”—ry U'leg MUUSaTITYTVY

FOLLOW ME ON Eufiier Merupakan server log system, untuk menerima kiriman pesan log dari

MT Syslog.exe (232 KByte, didownload 35761 kali)
Trafr Sniffer
Trafik Sniffer stream reader for Linux
trafr.tgz (2.57 KByte, didownload 16104 kali)

Linux KVM Image
Linux Image file, untuk Virtualisasi KVM
Openwrt Image

Ubuntu Image

muka - tentang kami - produk - artikel - kontak kami

www.mikrotik.co.id/download.php
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1

Linux KVM Guest - Openwrt

KVM <kwm2 >

Name:
CPU Count:
Memory:

Disk Images:

kwm2

3

256 MiE
hda ¥ | satalfopenwrt/Openwrt-x86.img | &

KVM kym2

BusyBox wl.22.1 (2014-08-12 05:46:51 WIB) built-in shell (ash)
Enter 'help' for a list of built-in commands.

* 1 1/2 oz Gin

* 1/4 oz Triple Sec

* 3/4 oz Lime Juice

* 1 1/2 oz Orange Juice
* 1 tsp. Grenadine Syrup

root@0penWrt: /#

Shake with a glassful
of broken ice and pour
unstrained into a goblet.




Linux KVM Guest - Ubuntu

Mame: kvm3
CPU Count: |8
Memory: 512 MiB
Disk Images: |hda ¥ . |satalfubuntufUbuntu_x86.img | @

KM kym3 [m]

Ubuntu 10.04 LTS (none) tty30

(none) login: root

Password:

Last login: Thu Dec 4 15:01:41 GMT+7 2014 on tty30

Linux (none) 2.6.32-64-386 #128-Ubuntu SMP Tue Jul 15 09:05:45 UTC 2014 i686 GNU/L
inux

Ubuntu 10.04 LTS

Welcome to Ubuntu!
* Documentation: https://help.ubuntu.con/
rootld (none) : ~#



Conclusion

* Virtualisasi bisa diimplementasikan di Mikrotik.

— RouterBoard — MetaRouter
— X86/PC Router — KVM

* Virtual Ethernet digunakan sebagai Network
nterface di Virtual Router dan bisa dihubungkan
ke Interface Fisik dengan Bridge.

 KVM tidak hanya bisa digunakan untuk Virtual
Router, tetapi bisa juga digunakan untuk Virtual
OS yang lain (Linux Server).
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Thank You Mas Broo !!

www.mikrotik.co.id
info@mikrotik.co.id
@mikrotik_id — picture contest

Diijinkan menggunakan sebagian atau seluruh materi pada modul ini,
baik berupa ide, foto, tulisan, konfigurasi, diagram, selama untuk
kepentingan pengajaran, dan memberikan kredit dan link ke
www.mikrotik.co.id
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